Guia Explicativo: IPv4, IPv6, CGNAT
e IP Publico

Introducgao

Este guia tem como obijetivo explicar de forma simples e pratica os conceitos de IPv4,
IPv6, CGNAT e IP Publico, tentando facilitar o entendimento das necessidades em
cada cenario.

O que é IPv4?

IPv4 (Internet Protocol version 4) é o protocolo mais antigo e ainda o mais utilizado na
internet. Ele utiliza enderegos compostos por 4 niumeros separados por pontos, como
por exemplo: 192.168.0.1.

O IPv4 permite cerca de 4,3 bilhdes de enderecos unicos (embora parte desses
enderecos sejam reservados para redes privadas ou uso conceituais), mas com o
crescimento da Internet, esse numero se tornou insuficiente.

Mas a frente explicaremos de uma maneira mais técnica sobre o IPv4.

O que é IPv6?

O IPv6 é a nova versao do protocolo de enderegamento IP, criado justamente para
substituir o IPv4.

Com o IPv6, é possivel mapear 340 undecilhdes de enderecgos (2*128), garantindo
internet para todos os dispositivos no futuro.

Hoje, a maioria dos grandes servigos da internet (Google, YouTube, Facebook,
Netflix, etc.) ja oferece suporte completo ao IPv6. Com isso, os usuarios que utilizam o
IPV6 ja estardo habilitados a acessarem este conteudo sem necessitar de IPv4.

Mas a frente também teremos explica¢des detalhadas sobre a aparéncia do
enderec¢o, comparando-o com IPv4.



Um grande problema para o avanco da Internet

Fim do IPv4

Com o avango do acesso a Internet, houve um esgotamento total dos IPv4’s
disponiveis, forcando cada vez mais aos fornecedores de conteudo, bem como
provedores de Internet a adotarem o IPv6 como protocolo padrao em suas redes.

Com este esgotamento do IPv4 na ultima década, o aprendizado do IPv6 se tornou
guase obrigatdrio para os profissionais que operam a Internet e que trabalham com
essa tecnologia em seu aspecto mais baixo nivel.

Com seus aproximados ~3,7 bilhndes de enderecos IPv4 utilizaveis para comunicagao
externa entre as redes, este modelo de enderegamento ja ndo comporta mais a
quantidade de dispositivos que nos cercam no dia a dia, as técnicas de prolongamento
da vida da tecnologia se tornam cada vez mais restritivas e em algum momento os
custos do IPv4 serdo impeditivos para aqueles que queiram executar atividades triviais
e de baixo custo, forcando-os a migrarem para o IPv6, até mesmo sem uma curva de
aprendizagem.

O NAT é a técnica mais comum e utilizada em ISP’s (Na sua versao CGNAT),
residéncias e empresas (os dois ultimos utilizando a verséo classica do NAT), ele
garante a maximizacao da utilizagdo do IPv4, prolongando a sua vida e permitindo
uma maturagao mais adequada do ambiente online para a adogao futura do IPv6.

O NAT garante o compartilhamento das 65.536 portas (ndo mais 1 IP por
equipamento) disponivel em cada endereco IP, desta forma 1 unico IPv4 pode ser
utilizado por diversas pessoas.

O CGNAT, é a técnica NAT utilizada por ISP’s para garantir acesso IPv4 a seus
clientes, devido a escassez do recurso, € bem provavel que provedores que utilizam
essa técnica ja possuam muito mais clientes do que IPv4 disponiveis para alocagao
individual, desta forma, o enderegamento dos clientes é feita com uma classe especial
de IPv4, 100.64.0.0/10.

Mundo IPv6

Em 2020, os 6rgaos mediadores da alocagao de recursos da Internet, fizeram a
ultima delegagao de um bloco IPv4 para um Sistema Autdnimo, desta forma, ficou
marcado o esgotamento oficial do IPv4.

Desde entao, os esforgos para ampliagéo do acesso IPv6 passaram a ser cruciais
para garantir um crescimento sem entraves do acesso universal a Internet.

Como ja mencionado, o IPv6 possui enderecgos incontaveis, tornando possivel que
cada dispositivo na Internet tenha 1 enderego publico. A capacidade de IPv6 é tao
grande que, pelo seu desenho é possivel que cada dispositivo na Internet hoje, possa
mapear todos os enderegos da Internet IPv4 em 1 simples bloco IPv6.



Ainda sobre IPv4

Embora técnicas como NAT prolonguem a vida do IPv4, estas técnicas podem gerar
sérias limitagdes como incompatibilidade com alguns protocolos ou até mesmo a
quebra de comunicagdes em redes multissegmentadas.

Além de corrigir algumas lacunas do IPv4 (protocolo desenhado e em operagao
desde a década de 80), o IPv6 trabalha em perfeita harmonia com o seu irmao mais
velho, tornando a sua operacéo totalmente transparente e até mesmo paralela com
redes ja funcionais em IPv4.

Basicamente os sistemas operacionais modernos e diversos dispositivos, 10T
principalmente, ja adotam a técnica que chamamos de dual-stack, tudo isso também
utilizando camadas de transparéncia (como ja é feito em IPv4, autoconfiguragao, dhcp,
etc) para nao exigir nenhum conhecimento avangado do usuario.

Comparagoes Técnicas

O IPv4, que nos acompanha desde o comeco de tudo, possui uma estrutura visual
bastante simples, agrupando o endereco em 4 octetos (28), o que nos gera
combinacdes de numeros entre 0 e 255, separando estes blocos por ponto, e em seu
final geralmente nos é apresentado a mascaras da rede (CIDR, antigamente classes
A, B e C) ou prefixos, os mais comuns s&o /8, /16 e /24, por se tratarem de prefixos
mais simples de se operar.

Exemplos classicos:
Redes comuns: 192.168.0.0/24, 10.0.18.0/24;
Redes maiores: 172.16.0.0/16 , 10.15.0.0/16.

Esses enderecos sao tipicamente usados em redes domésticas ou corporativas onde
o IPv4 ainda é parte essencial para 0 acesso a Internet, as redes /24 comportam até
254 hosts (dispositivos), ja as redes de /16 65.534 hosts.

No outro lado, o IPv6 trabalha com diferencgas significativas, para comegar, o IPv4
utiliza o sistema decimal em sua representacao, ja a sua atualizago, utiliza o sistema
hexadecimal, o que adicional 6 letras em seu numeral, além do ja habituais numeros,
temos as letras a, b, c, d, e e f no conjunto numérico, nos dando 16 simbolos para
representar o seu endereco.

Outra mudanga e na separagao das casas, enquanto o IPv4 utilizava somente o
ponto, o IPv6 utiliza dois pontos (:), e ao invés de octetos, ele trabalha com
decahexateto ou duocteto (16 bits).

Além também, de dobrar a quantidade de blocos, enquanto existem 4 octetos em um
enderecamento IPv4, o IPv6 trabalha com 8 duoctetos, o que torna um pouco mais



complexa a decoragao de um endereco nesta nova tecnologia, mas, podemos resolver
isso com outras técnicas, até mesmo dando transparéncia total a isto, utilizando DNS.

Este por exemplo, é o IPv6 da pagina principal do facebook:
- 2a03:2880:f12f:83:face:b00c:0:25de;

Embora este endereco seja muito mais extenso do que seu correspondente em IPv4,
o usuario também desconhece o enderecgo do site:

- 31.13.85.36;

Para ele entao, indefere qual tecnologia utiliza para acessar o site facebook.com,
embora, o IPv6 seja sim “muito mais” rapido por ndo depender de técnicas de
tradugéo, em geral 10ms

Redes IPv4 sobre IPVv6

Pensando neste esgotamento e ja nos preparando para o futuro, varias técnicas ja
estao em utilizacao, principalmente nas redes moéveis, que consistem em utilizar
somente IPv6 e traduzir parte de redes legadas (IPv4) para dentro de seus
enderegcamentos.

Desta forma, a rede IPv4 passa fazer parte da rede IPv6 e com a ajuda do DNS a
comunicacao se torna totalmente transparente para o usuario final, sem quebrar o
acesso e sem comprometer o avango do IPv6, bem como reduzindo custos de
atualizagao de sistemas, o que incentiva uma adogao harmoniosa do protocolo pelas
corporagoes.

Encapsulamento 604, NAT64 e DNS64 sao os exemplos mais comuns de aplicacdes
praticas dessas técnicas.

Em ambientes, onde por exemplo, 1 DVR legacy tenha 1 IPv4 e o0 acesso as cameras
seja possivel somente através deste dispositivo o NAT64 pode atuar sobre o gateway
da rede, dando acesso externo, sem a necessidade de uma VPN ou outras
configuragoes.

Utilizando sistemas como o jool, por exemplo, € possivel garantir que redes IPv4
estejam acessiveis por IPv6 com apenas alguns ajustes simples, sem comprometer o
funcionamento da rede.



HUAWEI

Em dispositivos Huawei ONT, as configuragdes sao feitas em uma unica tela.
No caso abaixo, a configuracao é feita sobre uma conexao ja existente em IPv4/IPv6.

Clicando na engrenagem do menu lateral do equipamento, a tela abaixo sera
apresentada.

Observando as setas, na parte “IPv6 Information” e “Prefix Acquisiton Mode” a opg¢ao
DHCPv6-PD deve ser selecionada. Na linha abaixo, “IP Acquisition Mode” selecione
“Automatic”.

Feito, clique no botao “Apply” para confirmar estas configuracoes.

ﬁ LAN b On this page, you can set WAN port parameters. A home gateway communicates with an upperlayer device using the WAN
port. During the communication, VWWAN port parameters must be consistent with upper-layer device parameters.

Security v New Delete
@ Route v Connection Name VLAN/Priority Protocol Type
O 1_INTERNET_R_VID_4010 4010/0 IPvd/IPvE
< Forward Rules v
Application > Basic Information
Enable WAN:
WLAN v
Encapsulation Mode: IPoE ' PPPoE
Voice v Protocol Type: Pvd/IPvE ‘_———-—
WAN Mode: Route WAN v
Systemn Management
Service Type: \TERNET
Maintenance Diagno. Enable VLAN:
VLAN ID: 4010 *(1-4094)
802.1p Policy: Use the specified val.~
8021p:
LANT EILAN2 ELAN3 & LAN4
Binding Options: SSID1 [ISsID2 [1ssID3 [1SsID4 OOSSIDs [1SSIDe [1SSID7
SSID8

IPvd Information

IP Acquisition Mode: O Static ® DHCP © PPPoE

Enable NAT:

NAT type:

\endor ID: l:ll[corsi sts of 0-64 characters.)

User I1D: l:l(c-ption 61; consists of 0-64 characters.)

Multicast VLAMD: [ 1(0-4094; 0 indicates untagged VLAN.)

IPv6 Information

Prefix Acquisition
Mode:
IP Acquisition Mode: O DHCPv6 ® Automatic O Static O None

® DHCPv6-PD O Static O Naone

Prefix Mask:

Multicast VLAN ID:

Enable NPTve: O

Cancel



MIKROTIK

Em um ambiente Mikrotik, também ¢é possivel fazer a solicitagdo de prefixo, nos menus
de configuragéo IPv6 do Winbox.

Utilizando uma pool pré-configurada, € possivel solicitar sobre uma interface
delegacao de prefixos para que o roteador passe a distribuir prefixos IPv6 de um
determinado prefixo de rede para seus clientes.

Apos a configuragado do dhcpv6 client, deve-se marcar, no menu IPv6 Address que a
interface com o IPv6 ja designado recebera enderegos de uma pool (From Pool) e os
distribuira para os clientes (Advertise) de sua LAN.

Vamos ao passo-a-passo:

Passo 1 — Clique no meu IPv6 > DHCP Client

Session Settings Dashboard

E Session: | [2804:c40:c038:3c00:de2c Beff fe63ba20]:3001]
# Quick Set
5 WiRi
" Interfaces
€) WireGuard
7% Bridge
2. PPP
1 Switch [
*I* Mesh
= |p I
IPv6 I Addresses

() MPLS
I Routing

- 7 7



Passo 2 — Ao clicar, no passo anterior, a janela DHCPv6 Client sera aberta. Clique em
Add (i+!1

DHCF‘Gmt|{]Eﬂ},ﬁm,|

IEHEI | Release || Renew |

Interface |Request |PoolName  |Pool .../ |Use P... |Add D...|Allow .
etherh address p... PoolvE 64 yes yes no




Passo 3 — Selecione a interface ( que sera o uplink da sua conexao), faca a marcacao
das caixas “prefix” e “address” (Interface do tipo PPPoE n&o é necessario).

Na parte “Pool Name”, dé um nome a Pool onde armazenaremos os prefixos que
serao delegados pelo gateway, em nosso caso Pool-v6.

Na caixa “Pool Prefix Lenght”, vocé pode colocar 64 (caso tenha somente 1 rede, para
mais rede marque 48 e na caixa Prefix Hint, marque 64).

Marque também a caixa “Use Peer DNS”, “Rapid Commit” e “Add Default Route”

DHCPv6 Client <etherbs
DHCF |Mvmd Status

iterface: | + |
Request: | |info [WSddress h

Pool Name: —

Pool Prefix Length: 54

Prefix Hint: |

Address List: |

Custom Client DUID: |
[] Use Interface DUID

II
-

[ ] Allow Reconfigure Messages

Status: bound




Passo 4 — Configurando IPv6 em uma interface, voltando no Menu “IPv6” e clicando
no submenu “Addresses”

- K 0 LLIPADLL L

5 P " | Addresses
ing I* DHCP Client ;E
m I* DHCP Relay VLA
& Ofeues DHCP Server VLA
. _ VLA

Fi Firewall

7] irewa Ethe
Log ND Ethe
2% RADIUS Meighbors Ethe
Tools ' Pool Ethe
" : Ethe
Bl New Terminal Routes Brid
4 DotlX Settings Wir
P2 Partition - ST wo

Sera aberta uma tela para configuragéo no seu IPv6 neste equipamento.

Address: | -4/62 | oK |
_ " ;l - Cancel |
rteface: bridge s
W= Disable
vl Advertise
Comment
[] No DAD

C
Ao Link Locd -

Remove

Valid: |Furever |

Prefemed: |Fnrever |

enabled | \Global |

Nesta tela, acima, deixe o valor padrao ::/64 na caixa Address.

No campo “From Pool” selecione a pool criada no passo anterior, no nosso caso, a
pool tera o nome “Pool-v6”.



Em “interface” marque a interface que ja esta operando em IPv4 em sua rede, em
nosso caso a interface é a bridge.

A opcgéo EUIB4 é opcional, quando selecionada, ela gera um endereco IPv6 baseado
em seu mac address.

Selecione a caixa “Advertising” para que IPv6 seja ofertado para todos os dispositivos
que solicitarem na rede da Interface

Marque também “Auto-link local”.



HUAWEI HARMONY 0OS

De tal forma, em um roteador doméstico Huawei (geralmente sistema operacional
HarmonyOS) a ativagao de IPv6 é feita com alguns clicks, bastando somente ativar no
menu Mais Fungdes, na Guia Configuracdes de Rede subguia IPv6.

Marcando a opgéo IPv6, informando que o tipo de enderecamento sera DHCPV6 e
salvando as configuragdes, ja sera possivel usufruir de uma navegacgao IPv6 sem
maiores problemas:

Passo 1 — Cliqgue em mais fun¢des

Mais fung¢des

T

Sobre o roteador

Gerenclar as atualizacbes

Vocé pode verificar as informagoes detalhadas sobre o seu roteador aqui.

Configuracbes de rede

Configuracdes de Wi-Fi

Informac&es basicas
DDNS

Nome do produte  HUAWEI WiFi AX2S

Configuragdes de
seguranca Namero de série  XBHQU24606004546
Versdo do hardware  VER.A

Configuragbes do sistema
Versao do software  2.1.0.220(SP1C947)
Aplicativo
Versdo do HarmonyOS  3.0.3
Tempo de conexdo 1 dias 3 horas 23 minutos
Tempo de atividade 9 dias 21 horas 39 minutos
Endereco MAC da WAN  54:D9:C6:54:AB:21

Endereco MAC da LAN  54:.D9:C6:54:AB:20

Velocidade Porta WAN 1 Gbps




Passo 2 — Cliqgue em Configura¢des de rede e lpv6

& HUAWEI  HUAWEI WiFi AX2S sir |6 PortuguéstR

Mais fungBes

Internet

Sobre o roteador

IPve

Gerenciar as atualiza¢des

Vocé pode ativar ou desativar o IPv6. Quando ativado, vocé pode definir as configuragdes da WAN para acesso

Configuragbes de rede a Internet e alocagac de enderego LAN.

LAN

e @)

Rede privada virtual
Internet

Configuragdes do ALG
Tipo de enderego DHCPVe

Configuracio da IPTV
Acesso DNS Automitico

UPnP
8 LAN

Configuragdes do Link+
B Transmissdo de roteador Automatico

o IPve Servidor DHCP  Automaético

Configuragbes de Wi-Fi

Salvar

Passo 3 — Habilite a funcdo lpv6, Tipo de endereco DHCPV6 e o restante automadtico. Clique em
salvar.

W2 HuawEl  HUAWE! WiFi AX2S sir | ) PortuguicBR

Mais fungées

Inicio [ a Internet Meu Wi-Fi

@ ®

Sobre o roteador

IPve

Gerenciar as atualizagbes

Vocé pode ativar ou desativar o IPv6. Quando ativado, vocé pode definir as configuragdes da WAN para acesso
ConfiguracBes de rede a Internet ¢ alocagdo de endersgo LAN.

IPv6 () <

Rede privada virtual

Internet

Configuracbes do ALG

Tipo de enderego DHCPV6 -

Configuracéo da IPTV
Acessa DNS Automatico

UPnP
LAN
CemiErEg B Colils Transmissdo de roteador Automatico
@ IPve Servidor DHCP Automatico

Configuracdes de Wi-Fi

Salvar <__

DDNS



Geral:

S HUAWEI | HUAWEI WiFi AX2S st | @) romuguiser

Inicio Conecta eme Meu Wi-Fi Gerenciar sitivo Mais fungoes

@ ®

Sobre o roteador

IPve

Gerenciar as atualizagdes

Vac# pode ativar ou desativar o IPvé. Quando ativade, vecé pode definir as configuragdes da WAN para acesso

3 Internet e alocagao de enderego LAN

P @) A4—

Rede privada virtual

Internet
Configuracées do ALG /

Tipo de endereco DHCPV6

Configuracdo da IPTV
Acesso DNS Automatico

UPnP
" LAN

Configuragdes do Link+
B Transmissdo de roteador Automatico

—_— 1Pve Servidor DHCP  Automético

Configuracdes de Wi-Fi /
Salvar

DOAl

Exemplo de configuragdo em NVR Intelbras:

Modelo — NVD1432

L]
B < barcodecasos firebirdn X © (2 WhatsAoo +
€ C 0 @nsosegio supersaft combr 4 o Fo 2wy =

1ot e mpowe ke ok -Feament. METANPehowk st @FITANICHTHANK . @ VikrTksw0S » Do faeres

e | Seiocedre.. | CIrak Dloperaceras Dharcades The 100 Cratest vea.. 8 Onine I submet k.. CYUNIASSELYE €

intelbras

v woie

Entrar



O NVR Intelbras NVD1432 permite configuracao de rede tanto em IPv4 quanto em IPv6,

possibilitando acesso remoto mais moderno e compativel com novas redes. Abaixo segue um
passo a passo explicativo para habilitar e configurar o acesso via IPv6:

1. Acessando o menu de rede

Conecte-se ao NVR utilizando um monitor e mouse, ou via acesso web (caso ja esteja
configurado em IPv4).

V4 até o Menu Principal - Configuracdes - Rede

intelbras

NVD 1432

& S 1:*

Menu Principal

O cotenan

]

CONFIGURAGOES

) Camera

Armazenamento

2. Habilitando IPv6

Informagdos

Na aba de TCP/IP, selecione a interface de rede desejada (geralmente LAN1).
Habilite a opcdo IPv6.

O NVR exibird campos para configuragao.

@ | o oaode 0 @whatsaon P
€0 O @ ussgin o

supersoftcombr
O NE | selecio dedre.. | Dol

doras Clarcaces (4T

(retast e i Online P Subner e (I UNGASSENT € Gvob-Jeanrance. B Hebres rumiers —

& orfe
Johnthe Ripoer pass.. £ fohnthe Rigoer lken . @ 15PToos - rerrament. 117 Nghtrawk st

71174 NGHTHAWC... @ WikroTk w05

2 mp =

» [I0uros favortes

Menu Principal
Mod

ntertace Unica



3. Configuragao do IPv6
Vocé pode configurar de duas formas:
a) Automatico (SLAAC ou DHCPv6):
¢ Marque a opgdo para obter enderego automaticamente.
e O roteador ou servidor DHCPv6 da rede atribuirda um endereco IPv6 vélido ao NVR.

e Eaforma mais pratica, desde que a rede suporte autoconfiguragdo IPv6.

b) Manual:

e Digite o endereco IPv6 estatico no campo correspondente (exemplo:
2804:abcd:1234:5678::10).

e Configure a mascara/prefixo (exemplo: 64).
e Informe o Gateway IPv6 (exemplo: 2804:abcd:1234:5678::1).

e Se necessario, adicione servidores DNS IPv6 (exemplo: 2001:4860:4860::8888 para
DNS do Google).

- &9 H} Menu Principal

LY




4, Salvando e testando
e Clique em Salvar para aplicar as configuracdes.

e Caso esteja em rede local com IPv6 ativo, teste o acesso digitando o endereco IPv6 do
NVR no navegador, colocando entre colchetes (exemplo:
http://[2804:abcd:1234:5678::10]).

e Verifique se o firewall do roteador ou servidor permite conexdes externas IPv6, caso
queira acessar remotamente.

5. Dicas importantes
e Caso o provedor utilize apenas IPv6 com CGNAT, o acesso direto pode nao ser possivel.
e Configure também a porta HTTP e, se desejar, habilite o HTTPS para maior seguranca.

e No acesso remoto, pode ser necessdrio configurar regras de firewall liberando a porta
do NVR para o endereco IPv6 dele.

Com isso, o NVR Intelbras NVD1432 estard acessivel pela rede utilizando IPv6, tanto localmente
quanto pela internet, desde que a infraestrutura suporte.

Referéncias:



IANA (Internet Assigned Numbers Authority): O site oficial da IANA (https://www.iana.org/)
fornece informacdes sobre a alocacdo de enderecos IPv4 e a transicao para IPv6, incluindo
relatérios sobre o esgotamento.

RIPE NCC: A organizacao responsavel pela alocacdo de enderecos IP na Europa, Oriente Médio
e partes da Asia Central publica atualizacdes sobre o esgotamento do IPv4
(https://www.ripe.net/).

ARIN (American Registry for Internet Numbers): Oferece dados e relatérios sobre o status do
IPv4 na América do Norte (https://www.arin.net/).

APNIC: Relatdrios sobre o esgotamento de IPv4 na regido da Asia-Pacifico
(https://www.apnic.net/).

LACNIC: Informacgdes sobre a alocacdo de enderecos IP na América Latina e Caribe, incluindo o
esgotamento do IPv4 (https://www.lacnic.net/).

[OpenWrt Wiki - NAT64 for a IPv6-only network (Jool)](https://openwrt.org/docs/guide-
user/network/ipv6/ipv6_nat64 jool)**

Explica como configurar NAT64 em uma rede IPv6-only usando Jool no OpenWrt, incluindo
opcOes de configuracdo no namespace principal ou em namespaces
separados.[](https://openwrt.org/docs/guide-
user/network/ipv6/nat64?s%5B%5D=home&s%5B%5D=start)

[Jool Documentation Index](https://nicmx.github.io/Jool/en/index.html)**

indice completo da documentacio do Jool, cobrindo introdugdo, instalacdo em varias
distribuicdes Linux, tutoriais basicos e configuracdes
avancadas.[](https://nicmx.github.io/Jool/en/documentation.html)



